20 EVENEMENT

il Un logiciel disponible
sur Internet permet
denvoyer des SMS

en se faisant passer

pour un autre

BRUXELLES v Panique géné-
rale, hier, dans le monde des télé-
coms a la parution d’un article dans
La Libre Belgique. Selon le patron de
la PME Draym.net, Fabrice Myard, et
I'expert informatique Thierry Mans-
velt, il est possible via un logiciel té-
léchargé sur Internet d'envoyer des
SMS a partir de n'importe quel GSM
vers n'importe quel autre GSM, sans
le consentement du propriétaire du
mobile expéditeur... mais surtout a
ses frais, pouvait-on comprendre.

Nous avons voulu également réa-
liser ce test en nous rendant dans les
bureaux de Draym.net. Fabrice
Myard prend note des deux nume-
ros de téléphone que nous lui com-
muniquons. Fabrice Myard s'isole
derriere son PC eten moinsd’'une
minute parvient a faire envoyer un
message court de I'un des GSM vers
I'autre. Inoui, d'autant que le desti-
nataire lit bien sur son écran que le
SMS provient de l'autre GSM. “II
existe un ou des logiciels sur Internet
qui permettent de pirater le service
SMS”, explique M. Myard.

Fabrice Myard a la téte d’une pe-
tite société d’hébergement de sites
web, est tombé sur ce programme
un peu par hasard. Ainsi, lorsque, fin
2006, il ne parvient plus a accéder au
site Internet de I'un de ses clients,
qu'il débloque par I'envoi d'un SMS
via son GSM, celui-ci décide de se
tourner vers une solution alterna-
tive : entrer dans le site via un autre
numéro, celui de son second GSM.
Quelquesrecherches sur la Toile le
font aboutir au logiciel en question.
Le patron de Draym tente le coup et

Toutvabiesn...

¢amarche. Aprés la surprise, I'heure
des doutes. Lapparition de cette
faille 'oblige a faire appel a un ex-
pert, Thierry Mansvelt, pour tenter
d'alerter les opérateurs téléphoni-
ques et les autorités.

“Le 6 novembre, je suis arrivé chez
Draym et nous avons fait constater le
probléme sur P-V., explique
M. Mansvelt. P-V. qui a été transmis a
I'Institut belge des postes et des té-
[écommunications (IBPT) avec co-
pies aux ministres de I'Economie
Marc Verwilghen et de la Protection
des consommateurs Freya Van den
Bossche. “Un mois plus tard, mes
courriers sétaient déja perdus’, re
grette M. Mansvelt qui renvoie une
seconde missive (lire ci-dessous).
“Un bruit concernant une faille de ce
type circulait depuis plusieurs mois,
mais personne n‘avait été capable de
me l'exposer’, ajoute M. Mansvelt.

A noter que le SMS partant ne
laisse aucune trace dans le GSM ex-
péditeur. Bref, celle-ci n'existe que
chez celuiquile regoit.

K.F.

Notre enquete su
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Plus de peur que de mal dans le dossier des SMS pirates. Selon les opérateurs et I'IBPT, c’est I'arnaqueur et lui
seul qui paie la facture. Mais 'usurpation d’identité, elle, est bien réelle. pevourm

Cest I'arnaqueur qui paie

Il Nous avons déniché

le logiciel. Pour I'IBPT,
I'expéditeur usurpé

n'est pas facturé. Mais quid
des messages surtaxes?

BRUXELLES v Deslogicielsdu
méme calibre que celui dénoncé par
Draym, il en existe un tas sur la Toile.
Aprés quelques recherches, notre
rédaction a ainsi trouvé un avatar
dans le rayon des spoofings ou syste-
mes permettant d’usurper une iden-

http://www.dubus.be

tité, sur un réseau informatique ou
unréseau GSM.

ATIBPT, on en connait quelques-
uns et la lettre adressée par MM.
Mansvelt et Myard n'a pas du tout
subi un traitement vertical. “En fait, si
nos recherches ont pris du temps, cest
parce que le descriptif qui nous a été
formulé nous a guidés sur la mau-
vaise piste, explique Rudi Smet, ex-
pert a I'IBPT. Nous pensions d une
faille du standard GSM en tant que tel,
ce qui aurait eu des conséquences pla-
nétaires. Il n'en était pas question. Ici,
il s‘agit d’'un logiciel exploitant le ser-
vice SMS dans le réseau GSM.”

Plusieurs tests ont été réalisés par
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les spécialistes de I'Institut, passant
au crible une série de programmes
pirates. “Il y a plus d’'un mois, nous
avons également réussi a faire passer
une personne pour une autre, indique
M. Smet. Mais nous pouvons certifier
a 90 % que les SMS envoyés fraudu-
leusement ne se répercutent aucune-
ment sur la facture de l'expéditeur
dont l'identité a été violée.”

Pour T'IBPT, le spoofing aurait
donc des limites. Le SMS est payé
par quelqu’un “de toute maniére”, en
l'occurrence le véritable expéditeur,
insiste M. Smet. L'un des modes de
reglement de la note a charge du
hacker passe par I'achat de crédits
SMS. Ce que confirme Fabrice Myard

qui, pour les besoins des tests effec-
tués sous le regard de la presse, a d(
acheter un package auprées de I'hé-
bergeur du logiciel.

Sila facture d’une innocente vic-
time n'explose pas apres l'envoi a
son insu de SMS traditionnels, la
question se pose quant aux SMS sur-
taxés a quatre chiffres envoyés ou
recus. M. Myard n'a pas été plus loin
dans son expérience, arguant que
“l'usurpation d'identité est déja assez
grave”, surtout si ce logiciel est mis
entre les mains d’abuseurs d'enfants.
Pour I'IBPT, il semble, pour l'instant,
quasi totalement impossible d’accé-
deraunservice surtaxé. Ouf!

K.F.

LES INFOS DE DERNIERE HEURE

ONUY

Verhofstadt soutient un
siége permanent pour le
Japon

Le Premier ministre belge Guy Ve-
rhofstadt a apporté jeudi soir un
clair soutien a larevendication ja-
ponaise d'obtenir un siége de
membre permanent au Conseil de
sécurité de 'ONU.” La Belgique sou-
tient la position japonaise et conti-
nuera a le faire”, en tant que mem-
bre non permanent du Conseil de
sécurité pour la période 2007-
2008, a affirmé M. Guy Verhofstadt
allissue d'un entretien a Bruxelles
avec homologue japonais Shinzo
Abe.” En tant que membre du Con-
seil de sécurité, on peut avancer des
idées pour la réforme de 'ONU”, a-t-
il ajouté face a un Premier ministre
japonais visiblement satisfait.

JUDICIAIREV

Le cadavre d'une Belge
dans le canal a Maastricht

La police a découvert, jeudi apres-
midi, le cadavre d'une femme, vrai-
semblablement belge, dans le ca-
nal Juliana au nord de Maastricht.
Des agents qui circulaient sur le ca-

nal a bord d’'un bateau ont décou-
vert le corps par hasard. La police
mene une enquéte pour connaitre
les causes de ce drame.

CARREFOURY
Chiffre d’affaires en hausse
de 1,7 % en 2006

Carrefour a réalisé en 2006, en Bel-
gique, un chiffre d'affaires de
4,78 milliards d’'euros, soit 1,7 pc de
plus que 'année précédente, ain-
diqué jeudi le groupe francais de
grande distribution dans un com-
muniqué. Au dernier trimestre, le
chiffre d’'affaires a atteint 1,27 mil-
liard d’euros dans notre pays, soit
1,1 pc d’augmentation. La crois-
sance est principalement due aux
franchisés et aux magasins de
proximité, les formats des hyper-
marchés et des supermarchés inté-
grés connaissant peu d'expansion.
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